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Apresentacdo Monitor da Democracia

O Instituto Monitor da Democracia € um think tank com o objetivo de gerar ideias,
conhecimentos, reflexdes, estudos, pesquisas e em temas estratégicos para o

fortalecimento da democracia e monitoramento de acfes em paises antidemocraticos.

Criado em 2021, o Monitor da Democracia defende o fortalecimento dos pilares
essenciais de um sistema democratico. A missdo do Instituto Monitor da Democracia
€ monitorar acbes em paises antidemocraticos, informar a populacdo sobre os
assuntos acerca do tema e realizar pesquisas e acdes que garantam o fortalecimento
da democracia exercendo influéncia na elaboracéo das politicas publicas. Para isso,
investimos em programas de formacdo académica, como centro de pensamento e
desenvolvimento de ideias, com a promocdo de estudos, observatérios, palestras,
podcasts, publicacdo de livros e séries documentais.
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1. Introducéo

A estrutura das midias sociais surgiu como uma proposta de comunicacao entre as
pessoas. Com o tempo, tornou-se um enorme recurso, utilizado ndo sé para
comunicacdo, mas também como ferramenta de trabalho para muitas

organizagcdes/empresas e pessoas.

As midias sociais adquiriram grande importancia na sociedade moderna. Elas sédo
utilizadas, em plena capacidade, para transmitir noticias de todo o mundo e trocar
diferentes tipos de informacdes, além de ser uma forma de entretenimento e
comunicagdo. Apesar da distancia fisica entre os usuarios, as redes sociais, que
fazem parte das midias sociais, tornaram-se enormes comunidades onde as pessoas

se encontram, se conectam e interagem.

A midia social é, atualmente, a estrutura mais utilizada no mundo. Muitas vezes, as
pessoas passam mais tempo em ambientes virtuais do que conversando cara a cara,
em relacdes sociais. Com a pandemia causada pelo COVID-19, a humanidade foi
obrigada a manter o distanciamento social, por medidas de seguranca, e com isso, 0

uso das redes sociais para se comunicar com amigos e familiares foi intensificada.




Com esse novo cenario, as redes e midias sociais assumiram um papel

importantissimo para pessoas se reconectarem com familia e amigos distantes
fisicamente, e para empresas, como € o exemplo do home office, que foi intensificado

e normalizado, reduzindo custos e otimizando a produtividade do trabalho.

2. Desenvolvimento

2.1 Midias sociais x redes sociais

Embora os termos midias sociais e redes sociais parecam semelhantes, h4 varios
aspectos que os diferenciam. Em resumo, as midias sociais sdo plataformas de
transmissao de informacdes, enquanto as redes sociais sdo meios de comunicacao

entre elas.

No Brasil, o Facebook, LinkedIn e Instagram configuram as redes sociais mais
populares atualmente. Nelas, o usuario realiza o cadastro, faz publica¢des, conecta-
se com amigos e interage em fotos/topicos através de comentarios. Algumas
empresas também fazem parte dessas redes sociais, e as utilizam para posicionar a

marca e captar seguidores, clientes e funcionarios.

Assim, pode-se reparar a diferenca entre midias sociais e redes sociais. A midia social
necessita de uma rede social para o fornecimento de conteddo para pessoas que
desejam utiliza-la e interagir com o meio. A rede social configura a tecnologia que
conecta as pessoas, enguanto as midias sociais se concentram no que € publicado e

consumido dentro da plataforma das redes sociais.

As 5 maiores diferencas entre midias sociais e redes sociais sdo o estilo de
comunicacédo, as metas, o contetdo, o tempo e esforgco e a medicdo de retorno sobre

investimentos.

No quesito de comunicacgéo, nas redes sociais, 0s conteudos, imagens, videos, e-
books, infograficos e white papers sao publicados, com o0 objetivo de gerar

engajamento e interagcdo com os seguidores da marca, pessoa e empresa. Assim, as



midias sociais promovem a divulgacdo de contetdos, enquanto as redes sociais

possibilitam o relacionamento e interacéo.

Relativo as metas e objetivos, com as redes sociais, 0 objetivo € a constru¢do de uma
rede de fas e seguidores para fomentar relacionamentos, que podem levar ou néo a
novos negocios. No caso das midias sociais, ha um desejo de que os resultados
sejam aumentados, através de aquisicdo de dados para gerar leads e converté-los

em vendas para determinada area.

Nas redes e midias sociais, o conteudo é fundamental e configura uma das
ferramentas de marketing. Nas redes sociais, h4 uma interacdo para criar uma
conexdo e ganhar mais seguidores, para aumentar a rede de referéncias. No caso
das midias sociais, ha a tentativa de gerar engajamento, através de imagens, videos

e outros conteudos para manter o publico interessado.

O tempo e esforco mudam nas redes e midias sociais. No caso das midias sociais,
uma marca/pessoa ou empresa utiliza ferramentas para economizar tempo e medir
analises por tras de seus esfor¢cos. Nas redes sociais, € preciso tempo e esforgo para
estabelecer conexdo com os seguidores, ndo ha uma maneira automatizada de

aumentar os relacionamentos.



A medicdo de retorno sobre investimentos nas redes sociais € mais simples do que

nas midias sociais. Nas redes sociais, ha uma resposta mais direta como o0 aumento
de seguidores, ou seja, uma medi¢ao de retorno sobre investimentos mensuravel. No
caso da midia social, os resultados ndo séo téo claros, pois o tempo de resposta é

mais longo para medir buzz e engajamento.

O buzz é uma forma de marketing que objetiva disseminar a propaganda de um
produto ou servi¢o, por meio de uma cadeia de consumidores. O engajamento, por
sua vez, é correspondente a boa relacéo e interacdo entre marca e consumidores ou

empresas e colaboradores.

Resumidamente, as midias sociais e as redes sociais sdo duas estratégias de
marketing importantes, mas cada uma delas possui desafios préprios e Unicos que as

diferenciam.

2.1.1 Midias sociais

Quando se fala em midia, geralmente, refere-se a midias tradicionais, como jornais,
revistas e televisdo. No entanto, quando se fala de midias sociais, o termo remete a
outra questdo. As midias sociais agregam um componente tecnolégico — além da

versatilidade — na forma como é consumido, compartilhado e apresentado.

Assim, a midia social pode ser descrita como um meio baseado na Internet para
publicacdo ou entrega de contetdo digital com o qual os leitores podem interagir
plenamente. Qualguer um pode postar e utilizar as ferramentas das redes sociais para
alguma finalidade e isso engloba pessoas, meios de comunicagao tradicionais,

empresas ou organizacoes.



B T
s .. \

‘(‘\ﬁ"}}’ ..k\g‘s AR O
TR

As midias sociais, como dito anteriormente, ndo s6 permitem, como promovem
interacdo e compartilhamento de informagBes. Como exemplos de midias sociais,

vale citar os blogs, Facebook, Twitter, Instagram e Youtube.

Conforme a Statista, empresa alema especializada em dados de mercado e
consumidores, em abril de 2022, o nUmero de usuarios de internet, por todo 0 mundo,
era de cinco bilhdes, representando 63% da populacéo. Desse total, a populacdo de

midia social global é de 4,65 bilhdes de usuarios.

POPULACAO DE MiDIA SOCIAL GLOBAL ATIVA EM TODO
O MUNDO

4 65 bilhoes

POPULACAO DE MIDIA SOCIAL MOVEL GLOBAL ATIVA
EM TODO O MUNDO

415 bilhdes

REDE SOCIAL MAIS POPULAR COM BASE NO TAMANHO
DO PUBLICO GLOBAL

Facebook

Fonte: Statista, 2022.


https://www.statista.com/statistics/617136/digital-population-worldwide/

Em 2022, a populacéo de midia social movel global ativa em todo o mundo € de 4,15

bilhdes de usuarios. Por fim, a rede social mais popular, atualmente, com base no

tamanho do publico global, é o Facebook.

A midia social vem em muitas formas e inclui blogs, féruns, redes de negdcios,
plataformas de compartiihamento de fotos, jogos sociais, miniblogs, aplicativos de
bate-papo e as redes sociais. Em 2020, a taxa de penetracao global de redes sociais,
de acordo com a pesquisa da empresa Statista, atingiu 9%, sendo que o leste da Asia
e a América do Norte tiveram a maior taxa de penetracdo com 71% e 69%

respectivamente, seguidos pelo norte da Europa com 67%.

2.1.2 Redes sociais

Alternativamente conhecida como comunidade virtual, uma rede social € um site no
gual pessoas podem se reunir para conversar, compartilhar ideias e interesses ou

fazer novos amigos.

Em primeiro lugar, a rede social requer uma plataforma. Exemplos comuns de sites
ou plataformas de rede social incluem Facebook, Instagram, Twitter e LinkedIn. Os
usuarios ingressam em uma plataforma de rede social e comecam a se conectar -
através da rede - com outros usuarios. Isso € feito para que 0S usuarios possam
escolher com quem desejam receber e estabelecer comunicagdes. Em alguns casos,

a comunicacao € unidirecional, enquanto em outros é bidirecional ou multidirecional.

Existem, também, outras redes sociais, em formas de aplicativos de mensagens
instantadneas para smartphones, como é o caso do WhatsApp e Telegram. Lancado
em 2009, o WhatsApp € uma plataforma de chamadas de voz e mensagens
instantaneas que possibilita ao usuario ndo s6 enviar mensagens de texto, mas
também imagens, videos, documentos e ligacdes gratuitas, apenas conectados em
uma rede de internet. O aplicativo Telegram, lancado em 2013, oferece um servi¢o
de mensagens instantaneas com dados seguros na nuvem, sem que o numero de

telefone do usuario seja revelado. Através dele, é possivel comunicar-se por ligagéao,


https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.statista.com/topics/1164/social-networks/#dossierContents__outerWrapper

enviar mensagens, fotos, videos e documentos, desde que conectados a uma rede

de internet.

Em outras palavras, a rede social € como escolher uma playlist no som do carro.
Simplifica 0 acesso ao que vocé quer ou ndo consumir. O conteudo pode ser
disponibilizado por meio de contatos pessoais ou profissionais, na forma de midia

jornalistica ou qualquer outra comunidade ou organizacao de interesse do usuario.

As redes sociais sdo capazes de conectar pessoas que buscam interesses em
comum, fortalecendo relacdes. Através delas, ha a comunicacdo em massa (midia) e
o relacionamento (rede). Vale ressaltar que toda rede social também é uma midia

social.

2.2 Midias sociais e as organizacdes publicas

Atualmente, as midias sociais configuram canais de comunicagdo que permitem
interacdo e conhecimento e estdo presentes em todas as areas e segmentos da
sociedade, como mercado financeiro, gestdo administrativa, ciéncia e tecnologia e
setor publico. No setor publico, as midias sociais estdo presentes e atuam como

ferramentas para as organizacoes e servidores.

Para o setor publico, a presenca digital é de destacada importancia pois melhora a
comunicacéo interna, além de ampliar o dialogo e participac¢édo dos cidaddos. Um bom
exemplo dessa questdo é o gov.br, plataforma de relacionamento entre cidadéao e
governo, em funcionamento desde julho de 2019. Plataformas e meios de
comunicacdo entre governo e cidaddos promovem a democracia e, como

consequéncia, o0 bem-estar social.

Através dessa plataforma, gratuita e de facil acesso a todos os cidadaos brasileiros,
€ possivel emitir certiddes, consultar dividas e pendéncias no CPF e CNPJ, solicitar
devolucao de valores, receber e sacar beneficios sociais, obter carteira de trabalho e
outros importantes servicos que facilitam e simplificam a vida do usuério, que agora

consegue fazer boa parte dos tramites, de maneira on-line.
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Orgdos do Governo  Acesso a Informagédo  Legislacdo  Acessibilidade
g g

= Governo do Brasil

O que voce procura? Q Reunimos em um s6 lugar servicos do Governo do Brasil para voceé

Servigos do Governo para vocé

" RECOMENDADOS O MAIS ACESSADOS W DESTAQUE

Emitir certidao de regularidade Consultar CPF

fiscal Sacar o FGTS (FGTS)

Consultar e solicitar a devolucao de
Consultar dividas e pendéncias Valores a Receber
fiscais
Fazer o Exame Nacional do Ensino Médio
Receber o Abono Salarial (Enem)
Emitir Certidao de Antecedentes
Criminais
Obter a Carteira de Trabalho

Consultar CNPJ Certificado da Pessoa com Deficiéncia

Consultar restituicao de imposto de
renda

Nesse ambito, as midias sociais possuem trés principais caracteristicas, que sao a
flexibilidade, adaptabilidade e sobrevivéncia. A flexibilidade é referente a capacidade
de reconfiguracdo em funcdo de mudancas, mantendo objetivos. A adaptabilidade &
a capacidade de expansdo e reducdo, com poucas alteracbes necessarias. A
caracteristica da sobrevivéncia das midias sociais corresponde ao fato de que elas
geram impactos nos empreendedores e influenciam desde a criacdo, até a

sobrevivéncia dos negécios.

A comunicacao bidirecional, promovida pela presenca digital em organizacdes
publicas, promove o espago de fala para o publico, em relagdo aos processos de
gestdo publica. Essa presenca também facilita processos internos dentro do setor
publico, além de ampliar o didlogo entre empresas, 6rgaos e stakeholders, durante os

processos de decisoes.

A popularidade do Facebook entre os brasileiros tornou a participagao de instituicoes
publicas nessa rede social digital uma necessidade e até mesmo uma obrigacao, para
o estabelecimento de uma relacdo de mao dupla. O mesmo vale para a participacéo

de redes como o YouTube e Twitter, canais de grande acesso por brasileiros.
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Nesse sentido, ao participar desses ambientes digitais, as instituicdes publicas devem

avaliar o contexto cultural em relacdo ao conteudo gerado pelas novas midias e

determinar o impacto no comportamento de um determinado grupo social.

Na era digital, as singularidades da midia publica ttm novos meios de veiculacdo de
contetdo e novos processos de criacdo de midia. A tecnologia da informacédo surgiu
e se desenvolveu para promover a comunicacao, as relacdes e a participacéo cidada

em assuntos de interesse coletivo.

2.3 Midias sociais no setor privado

A midia social se estabeleceu como um meio muito eficaz de maximizar lucros,
melhorar as relagdes publicas e melhorar a imagem da marca. Tanto potencial
aumentou 0s orcamentos para esse tipo de comunicacdo em muitas empresas no

Brasil e no mundo.

As redes sociais tornaram-se um grande canal de relacionamento entre empresas e
clientes, além de meio de geracdo de reconhecimento e engajamento da marca. E
guanto maior o nimero de usuarios ativos e engajados, maior o alcance e a eficacia

das estratégias direcionadas para esse canal.

Os beneficios das redes sociais ndo sdo apenas monetarios, mas incluem também a
imagem da marca, entendimento e atendimento da demanda dos clientes e
consumidores e as rela¢des publicas, essenciais para o sucesso de qualquer negocio.
Os principais beneficios sdo a melhoria das taxas de converséo, redu¢édo dos custos

de marketing, fornecimento de feedback ao publico, melhora da imagem/marca.

As midias sociais permitem que as marcas mostrem um lado mais humano e explorem
outras formas de alcance do usuario. Seja uma imagem poderosa ou um video que
conta uma histéria, esse formato ajuda a alcancar o publico certo, com a midia certa,

no momento certo, melhorando as taxas de conversao e a eficiéncia.

Nas midias sociais, quando h& o conhecimento adequado para a realizacdo de

investimentos que apresentem bom custo-beneficio e assertividade para o publico-
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alvo desejado, cria-se um relacionamento da marca com o publico, posicionamento e

autoridade da marca e, como consequéncia mais vendas e maior retorno de
investimento. As ferramentas mais populares ajudam a otimizar os investimentos para

obter melhores resultados e monitora-los para que nunca exagere.

A natureza aberta e participativa das midias sociais torna mais facil e imediata a
interagdo do publico. Além disso, 0 sucesso e o apelo comercial de campanhas e
marcas podem ser medidos com base no envolvimento e no envolvimento continuo
do usuério. Dessa forma, as empresas podem extrair informacfes valiosas que
podem ser usadas para melhorar produtos, servicos e o negdcio como um todo.

Existem muitas formas de melhorar a imagem da sua marca através das redes
sociais. Uma das mais comuns € a expressdo de um lado mais humano, atencioso e
pronto para ajudar e ouvir o publico no que for preciso. Dessa forma, aumenta-se a
confianga e o respeito dos usuarios, gerando um impacto positivo na receita. Outra
forma é fornecer contetdo util e relevante aos usuéarios, aumentando, assim, o

reconhecimento e a credibilidade da marca. As possibilidades sdo enormes.

2.4 Fake news

As fake news, ou noticias falsas, sdo informacGes divergentes da realidade,
compartilhadas na internet, principalmente em redes sociais, como se fossem
verdadeiras. Essas noticias sdo uma preocupacao global e se apresentam atraves de
posts em redes sociais como o Facebook, Twitter e WhatsApp ou propagandas com
desinformacé&o. Essas redes sdo consideradas os maiores meios de propagacao das
fake news e isto se deve ao fato de que muitas noticias sem procedéncia caem na
rede e, consequentemente, muitas pessoas as divulgam sem investigar a coeréncia

das informacgoes.

A Associacdo Brasileira de Comunicagdo Empresarial (ABERJE) realiza uma
iniciativa denominada “Alianga Aberje de Combate as Fake News”, onde busca
conscientizar funcionarios e stakeholders na prevencéo e combate as fake news. O
intuito é conter a proliferacdo de informacdes errbneas e apresentar a relevancia de
conteudos que perpetuem o0s parametros éticos para apuracdo de noticias

compartilhadas.
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Em 2018, a Associacdo realizou a pesquisa “Fake News: Desafios das

Organizagdes”, na qual demonstrou que 85% das organizagbes pesquisadas se
preocuparam em efetivar campanhas de combate a informagdes fraudulentas. 1Sso
se deu, pois as empresas se sentiram ameacadas em ser expostas por informacdes

disruptivas referente as suas acoes internas e externas.

As fake News tornaram-se um elemento de dispéndio para a sociedade, gerando altos
prejuizos, principalmente para o setor empresarial. De acordo com o estudo
apresentado pela Universidade de Baltimore nos Estados Unidos, a circulagdo de
noticias enganosas gera uma despesa média anual de R$ 78 milhdes em todo o

mundo.

De acordo com especialistas da ONU, as fake news podem destruir reputacoes,
privacidade e ainda incitar a violéncia, discriminagdo e hostilidade contra
determinados grupos. Tais fatos fazem com que a midia seja colocada como vila e

diminui a confianca publica no jornalismo.

Visto que todos os paises tém o direito a liberdade de expressao, a ONU é contra as
recentes tentativas de paises em suprimir a oposi¢do e controlar a opinido publica
através da interferéncia nas operacfes de meios de comunicacdo, negacdo de

credenciamento a jornalistas e perseguicdes politicas.
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Além disso, consideram-se extremistas acfes como bloqueios de websites e acdes

como essa, conforme a ONU, s6 podem ser feitas se justificadas pela lei, protecéo

aos Direitos Humanos ou interesse publico legitimo.

E importante que os usuarios de redes sociais sejam capazes de verificar a
veracidade das informacgdes, denunciem artigos falsos e reconhecam noticias sem
procedéncia por meio de algoritmos e ferramentas baseadas no contetdo, dinamica

de difuséo de mensagens e somas ponderadas.

Considerando o ano de elei¢cbes presidenciais no Brasil (2022), € fundamental que a
populacéo brasileira vote conforme as evidéncias, 0 que garantiria que os candidatos
fossem escolhidos pelo povo e ndo através de noticias falsas.

O jornalismo profissional responsavel desempenha um papel essencial diante da
desinformacédo desacreditada e divulgada na Internet e, por isso, precisa ser
fortalecido. Outra forma de combater as fake news é a “alfabetizacao digital”, que sé

funcionara no longo prazo, mas ensinara as novas gera¢des a navegar na Internet.

2.5 Atuacdo das midias sociais nos conflitos mundiais

Atualmente, as midias sociais desempenham papel fundamental em conflitos
mundiais. Alguns eventos geopoliticos configuram exemplos de atuacdes das midias
sociais nesses conflitos, como é o caso da ascensdo do Estado Islamico, a anexacao
Russa da Crimeia e a eleicdo de Donald Trump, nos Estados Unidos.

Esses eventos foram diretamente impactados pelas midias sociais, que configuram
uma forma de comunicacdo e propagacao de informacdes. No caso do Estado
Islamico, as midias sociais sdo ferramentas para atingir inimigos e recrutar mais
seguidores. Na anexacdo Russa da Crimeia, as midias sociais foram utilizadas para
gerar guerra cibernética e desinformacdo. Nos Estados Unidos, Donald Trump, ex-
presidente dos Estados Unidos, ampliou a utilizacdo das redes sociais como o Twitter

como ferramenta de campanha e como forma de comunica¢do com a sociedade.
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Dessa forma, € possivel observar o tanto que as midias sociais podem aumentar a

conscientizacdo da populacdo, bem como facilitar a divulgacdo das histérias e

pronunciamentos dos candidatos/governantes.

A comunicacado é facilitada pelas midias sociais, através de troca de informacdes,
exposicao de irregularidades da elite, campanhas e protestos. As conexdes entre 0s
ativistas séo facilitadas e a coordenacéo e a comunicagédo sdo menos onerosas. Além
disso, potenciais aliados e ativistas podem ser visados e recrutados — um ponto
examinado principalmente no contexto da violéncia politica e da radicalizacdo, mas

também no contexto dos movimentos sociais.

O impacto das midias sociais no conflito se baseia em quatro principais aspectos, que

sSao:

1. Midia social como potencializadora da comunicacdo de grupos e individuos:
Nessa questdo, os grupos podem desafiar o Estado através da midia e os
regimes podem manipular as informacdes que saem, através das fake news,
para simular um amplo apoio.

2. Midia social como aumentadora da velocidade de disseminacdo de
informacgdes: Algumas mensagens podem viralizar e se espalhar por todo o
mundo, numa velocidade extremamente rapida, assim como acdes secretas
ou atrocidades em massa podem se tornar visiveis.

3. Midia social facilitando a interagdo e dinamica estratégica entre movimentos:
Nesse aspecto, ambos os lados modificam, de maneira constante, a tecnologia
e taticas de comunicacao.

4. Midia social gerando novos e importantes dados sobre popularidade, apoio e
ambiente de conflito: Neste, a midia social gera novas informacfes e dados

sobre a popularidade do conflito, ambiente de conflito e apoio da populacéo.

2.6 Ciberespaco

O termo Ciberespaco tornou-se parte integrante de nossas vidas, no século 21. O
Ciberespaco é o espaco virtual e dindmico criado pelos clones das maquinas, uma
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web composta por computadores de consumo, eletrénicos e redes de comunicacao

pelas quais o consumidor esta conectado ao mundo.

Conforme o Information Technology Laboratory, site oficial de tecnologia do governo

dos Estados Unidos, o ciberespago € definido como “um dominio global dentro do
ambiente de informacéo que consiste na rede interdependente de infraestruturas de
sistemas de informacéo, incluindo a Internet, redes de telecomunicagdes, sistemas

de computador e processadores e controladores incorporados”.

No ciberespago, os valores mudam continuamente (bits e bytes). Esse ambiente
dindmico, também pode ser definido como um local, meio digital, onde duas partes
podem conversar, virtualmente. As principais diferencas entre o mundo fisico e o
ciberespaco sdo que, algumas das principais caracteristicas do ciberespaco sdo o
dinamismo e a indefinicdo, enquanto o mundo fisico é bem definido, estatico e
incremental. Outra questao é relativa a forma, no ciberespaco, ndo ha forma fixa,
enquanto no mundo fisico os contornos sao fixos e definidos.

A Internet € uma porta de entrada para o ciberespaco, mas o préprio ciberespaco é
caracterizado por varios graus de acesso, navegacdo, atividade de informacao,
aumento (e confianca) - esses sdo os valores do ciberespaco. Conflitos legais
ocorrem no ciberespago e implicam as leis “comuns” de contrato, LGPD (lei geral de
protecdo de dados), marca registrada, direitos autorais, jurisdicdo pessoal e escolha

de lei, entre outros.

2.6.1 Ciberseguranca

Dada a importancia dos dados para as organiza¢cdes modernas, é imprescindivel a
utilizacdo de ferramentas a favor da sua seguranca e integridade. Essa seguranca
visa proteger as informagdes confidenciais na rede para que ndo possa ser acessado
por pessoas nao autorizadas, garantindo assim sua privacidade. Enquanto estiverem
disponiveis mediante solicitagdo, os dados devem ser protegidos contra acesso nao
autorizado, garantindo que sejam precisos e nao tenham sido modificados

indevidamente.
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A seguranca cibernética € um conjunto de acdes e técnicas destinadas a proteger
sistemas, programas, redes e dispositivos contra invasdes. Dessa forma, é possivel
garantir que dados valiosos nédo sejam vazados ou comprometidos em ataques

cibernéticos.

O termo ciberseguranca aplica-se a varios contextos, que podem ser de negocios a
dispositivos méveis. Assim, a ciberseguranca pode ser dividida em varias categorias
comuns, que sao a seguranca de rede; seguranca de aplicativos; seguranca de
informacdes; seguranca operacional; a recuperacéo de desastres e continuidade dos

negocios e a educacao do usuario final.

A seguranca de rede é o ato de proteger redes de computadores contra invasores,
sejam eles intrusos intencionais ou malware oportunista. A seguranga de aplicativos
concentra-se na protecao de software e dispositivos contra ameacas. Um aplicativo
comprometido pode conceder acesso aos dados que se destina a proteger. O
sucesso da seguranca comeca na fase de projeto, muito antes de um programa ou

dispositivo ser implantado.
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A seguranca de informacdes protege a integridade e confidencialidade dos dados,

tanto durante o armazenamento quanto em transito. A seguranca operacional inclui
0s processos e decisdes de manuseio e protecdo de arquivos de dados. Os direitos
gue os usudrios tém ao acessar a rede e os procedimentos que definem como e onde

os dados podem ser armazenados ou compartilhados se enquadram nessa categoria.

A recuperacdo de desastres e continuidade dos negdécios define como uma
organizagao responde a um incidente de seguranca cibernética ou outro evento que
resulta em perda de operacdes ou dados. As politicas de recuperacédo de desastres
especificam como uma organizacdo restaura suas operacoes e informacdes para
recursos operacionais pré-eventos, enquanto a continuidade de negécios
corresponde ao plano que uma organizagdo usa ao tentar operar sem determinados

recursos.

A educacdo do usuario final aborda o fator mais imprevisivel em seguranca
cibernética: as pessoas. Qualquer pessoa pode acidentalmente introduzir um virus
em um sistema seguro se ndo seguir as praticas recomendadas de seguranca.
Ensinar e treinar 0os usuarios a remover anexos suspeitos, ndo conectar unidades
USB desconhecidas e algumas outras licdes importantes sdo cruciais para a

seguranca de qualquer organizacao.

2.6.2 Cibercultura

Estamos vivenciando profundas mudancgas no espaco urbano, nas formas sociais e
nas praticas da cultura de rede com o surgimento de novas formas de comunicacao
sem fio. Dois tipos de fendbmenos sociais relacionados sdo muito importantes para o
entendimento da tematica, as atividades com telefones celulares, transformando
telefones celulares em “controle remoto do dia-a-dia” e atividades de conexdo a
Internet sem fio, denominadas “Wi-Fi”, que proporcionam novas dinamicas de

comunicacgéao.

A era da informacdo, caracterizada pela transformacdo dos atomos em bits, pela

convergéncia tecnoldgica e pela informatizagdo total das sociedades
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contemporaneas, passa atualmente por uma nova fase, os computadores portateis e

a consolidacéo da era da conectividade.

A cibercultura surgiu na década de 70, com o estabelecimento do personal computer
(PC) e convergéncia tecnoldgica. A cibercultura revolucionou a forma como os seres
humanos se comportam. Hoje, com 0s avancos, hao é mais necessario que o0 uUsuario

se desloque até a rede, a rede que envolve o usuério, em uma conexao generalizada.

Nesse novo e complexo universo, a cibercultura lida com a cultura das comunidades
online e inclui questdes culturais associadas a outros “dominios cibernéticos”, como
o ciberespacgo e a revolugéo digital. A cibercultura inclui a arte e os movimentos

culturais relacionados.

A cibercultura se formou ou emergiu a partir do uso de redes de computadores e
outros auxilios tecnolégicos (como smartphones) por meio da comunicacao virtual, da
industria do entretenimento e do comércio eletrdnico. O prefixo cyber vem da palavra

cybernetics, que significa a ciéncia do controle e das comunicacgdes.

O termo cibercultura pode ser entendido como uma forma sociocultural formada a
partir da relacdo de troca entre sociedade, cultura e novas tecnologias que surgiram
no mundo, bem como o0s arranjos sociais das comunidades no ciberespaco. Essas
comunidades replicam e disseminam o uso da Internet e de outras tecnologias de
comunicagéo, possibilitando assim relagbes mais colaborativas entre as pessoas ao
redor do mundo, seja por meio da construcdo colaborativa, multifacetada,

colaborativa, modal e/ou hipertexto.

2.7 Consumidor ultra dinamico

Com a pandemia do coronavirus, no fim do ano de 2019 em diante, todos o0s aspectos
da vida urbana foram transformados: a habitacédo, trabalho, educacéo, cultura, espaco

publico, mobilidade, lazer, perfil do consumidor e entretenimento. A pandemia

impulsionou mudancgas e estimulou novos habitos de consumo. Com essa nova
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realidade, as industrias tiveram que adaptar-se com flexibilidade, resiliéncia e,

sobretudo, criatividade para pensar novos produtos e experiéncias.

Com o mundo conectado virtualmente e menos fisicamente, a velocidade das
conexdes aumentaram, 0 que consequentemente aumentou a taxa de contagio
emocional digital - um sentimento proporcionado pela era digital, em que as pessoas

imitam os sentimentos das pessoas que estdo ao seu redor e conectadas.

O novo perfil do consumidor é marcado por avaliacdo de produtos, compartilhamento
de experiéncias de compra, engajamento em causas, cria¢cao de contetudo, promocao

de servigos, ideias e produtos.

Com o poder advindo das redes e midias sociais, 0 consumidor é capaz de destruir
ou gerar uma crise em alguma empresa ou marca, basta observar algo que o
desagrade e divulgar essa questdo para outras pessoas, através de um clique em
uma rede de relacionamentos. Com a evolucdo tecnoldgica e transformacdes
advindas da pandemia, quase todas as pessoas possuem acesso a internet, através
de um dispositivo movel. Assim, 0 acesso a informacéo esta exponencialmente maior,

0 que colocou o consumidor nacional entre os mais engajados nas redes sociais.

Diante desse novo cenario, € necessario que as empresas e marcas se posicionem e
criem estratégias para atender as demandas do novo consumidor, mais exigente e
preocupado com a sustentabilidade do mundo. Dessa forma, as transformagdes
advindas da era digital e pandemia foram importantes para facilitar a vida das
pessoas, pois as novas ferramentas reduzem custos operacionais (como é o exemplo

do home office), oferecem produtos mais baratos e isenc¢oes de tarifas.
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3. Consideracgdes Finais

Os termos redes sociais e midias sociais sdo termos que existem mesmo antes do
advento da Internet. Com o surgimento das plataformas digitais de interacdo, esses
termos foram adaptados e agora referem-se ao universo digital. A rede social
configura uma conexao entre um grupo de pessoas para compartilhar informacdes,
como uma troca de correio eletronico. As redes sociais estdo diretamente
relacionadas aos relacionamentos e estdo presentes na sociedade desde o inicio,

com o objetivo principal de aproximar pessoas com interesses comuns.

No ciberespago néo é diferente, as redes sociais digitais exercem fun¢éo semelhante,
sédo espacos online onde as pessoas interagem, expressam ideias e compartilham
interesses comuns. A midia social é definida como um canal descentralizado e de
divulgacdo de informacBes, com o objetivo primordial de produzir, divulgar e
compartilhar contetdo, possibilitando a interagéo do publico, mas os relacionamentos

ficam em segundo plano.

Nos ultimos anos, o0 numero de usuarios de midias e redes sociais cresceu
significativamente. Com as mudancas no cenario internacional (guerra, pandemia) e
a era digital, a tendéncia é que esse numero continue aumentando. Com isso, a
necessidade de um gerenciamento eficaz da privacidade dos dados do usuario

aumenta.

Além de ser um canal de comunicagéo que permite a divulgacéo e grande interacao
com o publico via Internet, as midias sociais também permitem divulgar o propésito e
a missao da empresa, dar cobertura & imprensa e otimizar as operagdes comerciais,

como é o caso do e-commerce.

Com as mudancas, novos publicos e um novo perfil do consumidor esta surgindo a
cada dia, com a utilizacdo de redes e midias sociais para diversos segmentos. As
redes sociais tornaram-se uma ferramenta de comunicacao indispensavel para os
setores publico e privado comecarem a se relacionar com seu publico, clientes e

consumidores, bem como as pessoas com amigos e familiares.
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